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® Roseau de communication. 

© La pr^sente Invention concenn© un rfiseau do 
communication entre une station centrale (A) ^met- 
tant des infbmnations cod^es et au moins un rScep- 
teur (C) apte k re^evoir ces Emissions et les deco- 
der OO, afin de contrdler le nombre d'utilisateurs. les 
tttres d'acc^s des utilisateurs sent d^tenmin^s par un 
nombre. limits de r^cepteurs spdciaux mais aussi par 
la necessftd d'une authentification de cheque utilisa- 
teur avant de mettre en marche un r6cepteur. 

Pour faciliter le dialogue de I'identification et de 
I'authentification entre la station centrale ^mettrice et 
I'utilisateur le rficepteur inventif est muni aussi bien 
d'une interface (E) qui pem^et rauthentificaiton h 
distance que d'une Interface h carte h m6molre (H) 
qui ^qufvaut ^ certains droits d'acc6s. 





CD 

m 

CO 

I 

CD 

r- 

m 

o 
O 

■< 



Rank XeroK (UK) Business Services 

G. to/3.09/3.3.4) 



1 



EP 0 699 366 A1 



2 



U pr^sonto Invention conceme un rdseau dd 
communication entre une station centrale ^mettant 
des Infonnations coddes et au moins un rdcepteur 
apte d regevoir ces Emissions et les decoder. 

De faQon plus precise, i'invention conceme 
pius particuli&rement un tei r^seau de communica- 
tion h racers contrdi^ avec au moins un rdcepteur 
muni d'une interface qui contrdle la connexion d ia 
station centrale ^mettrice et les operations internes, 
en particulier v^rifie des droits d'accds d'un utilisa- 
teur. roQolt et decode lesdites Emissions. 
En d'autres termes. ii s'aglt d'un r^seau de com- 
munication oD, afin de contrSler le nombre d'utillsa- 
teurs, les titres d'accds des utilisateurs sont deter- 
mines par un nombre limtte des recepteurs spd- 
ciaux mais aussi par la necessity d'une autiientifi- 
cation de cheque utilisateur avant de mettre en 
marche un recepteur. 

On connatl par exemple de tels syst^mes de 
i^seaux teie et/ou audio et plus precis^ment des 
rSseaux "PAY-TV". Dans un tel systfeme, une so- 
ciety qui dirige et gdre le reseau. contrdle la distri- 
bution des rScepteurs spdciaux aux utilisateurs. 
Seuls ces utilisateurs qui payent leur participation 
otJtiennent des droits d*acc6s ce r6seau et pos- 
sSdent un tel r^cepteur special qui a la capacity de 
recevoir et decoder les emissions desirees. 
En outre, si un utilisateur ne paye plus, on I'exclura 
du reseau en debranchant son r^cepteur ou en le 
supprimant. 

Mais on connaH egalement les probldmes de 
fraude dans ces reseaux. 

Par exemple. dans le passe* 11 y a eu plusieurs 
cas oO quelques personnes ont demonte un recep- 
teur, font etudie et finalement copie afin d'evtter le 
paiement h la societe emettrlce. 

En reaction, afin d'eviter et de gener les copies 
de leurs recepteurs les societes emettrices des 
r6seaux ont muni leurs r6cepteurs de composants 
tts rares et specialement developpes pour des 
precedes trds soptilstiques de codage/decodage 
des emissions. Considerant que ces recepteurs 
sophlstiques et coOteux ne seralent pas economl- 
ques, te remplacement d'un grand nombre d'an- 
ciens recepteurs n'est pas encore effectue. 

Malgre de nombreux efforts pour contrdler le 
nombre des utilisateurs autorises de tels reseaux, 
on connalt aujourd'hui un nombre eieve d'utilisa- 
teurs clandestins qui estime-t-on va augmenter. 

L'objet de I'invention est done de remedter k 
ces inconventents en ne restreignant I'acc&s k un 
reseau de communication qu'aux tels clients ou 
utilisateurs qui sont autorises & y participer. 

De plus, certalnes societes utilisent un syst&me 
d'identification de I'utilisateur et d'autfientiflcation 
des droits d'acc^s h distance. Dans ces reseaux. 
un utilisateur demande par tetepiione par exemple 
les droits d'acc^s au reseau pour au moins un 



evenement audio-vlsuel par exemple ou une perlo- 
de d'aocds. Si I'accds est donne. la societe gerant 
ce reseau identifie le recepteur lie k I'utilisateur, 
verffie les Infonmations sur les droits d'accfes et sur 
5 le decodage par un dispositif de memoire du re- 
cepteur et laisse I'utilisateur mettre en marche le 
recepteur. 

On sait que ces operations de demande ou 
permission aux droits d'acc^s ne conviennent aux 

10 deux parties concernees que dans des reseaux oO 
le nombre d'utilisateurs est eieve ; plusieurs appels 
simultanes pourront conduire k des deiais d'au- 
thentification de droits d'accds plus longs et cela 
pounra entrainer des utilisateurs mecontents et des 

75 lignes de telephone surchargees. 

C'est I'autre objet de I'invention d'eviter ces incon- 
venients aux utilisateurs et de factliter I'effort d'au- 
thentification des droits d'acc&s. 

Pour atteindre ces buts un tel reseau de com- 

20 munlcation selon I'invention est muni d'un recep- 
teur qui comporte un lecteur de carte incorpore 
dans le recepteur et contrdie par I'interface et apte 
k recevoir et lire une carte h memoire qui contient 
des Informations sur les droits d'accSs de I'utilisa- 

2S teur et des informations sur ridentifjcation de cette . 
carte. 

Cela donne la possibilite k la societe qui g^re 
le reseau d'authentifier les infomnations qui sont 
stockees dans le dispositif de memoire du ricep- 

30 teur. concemant I'ldentification et les droits d'acc&s 
de Tutilisateur. Mais de plus, ta societe gerant le 
reseau peut faire vendre des cartes k memoire 
(comme des teiecartes par exemple) aux utilisa- 
teurs. Ces cartes k memoire contlennent des per- 

35 missions d'acc^s determlnees. 

Selon un mode de realisation pretere de I'in- 
vention, le contenu des informations dans une telle 
carte k memoire inseree dans le lecteur d'un re- 
cepteur, penmettrait de supprimer le fait que la 

40 societe gerante n'aie plus k s adresser au recep- 
teur pour lul ti^nsmettre des droits d'acc&s lors de 
I'appel d'un utilisateur. 

Dans ce cas. les informations contenues dans 
la carte k memoire sont copiees dans la memoire 

45 de interface du recepteur et s'ajoutent alors aux 
informations d'autorisation d'acc&s que la societe 
centrale transmet k distance. Une fois que les 
Informations de la carte k memoire seront copiees 
et enreglstrees dans la memoire de I'interface du 

60 recepteur, elles seront annuiees dans ta carte k 
memoire ; en d'autres temnes : les infomnations 
dans la carte k rriemoire qui definlssent les droits 
d'accds sont consommables solt qu'elles concer- 
nent I'accds pour une emission speciale ou un 

65 groupe d'emissions solt qu'elles concement I'accds 
pendant une periode detenminee ou un acc6s 
d'une combinaison des diffe rents droits (une gam- 
ma d'emissions pour ti'ois mois par exemple). 
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Et bien entendu, te r^cepteur selon I'Invention 
fonctionne ausst bien avec une carte h m^molre 
que sans ladite carte. C'est I'utilisateur qui determi- 
ne la fagon de rr^ettre en marche le r^cepteur : 

- par une autorisatlon ^ distance de la soc\6t& 
g^rante ou 

- par I'achat ponctuel d'une telle carte & fn6- 
molre. 

Une copie frauduleuse d*une telle carte h m4- 
molre ne vaut pas I'effort d'une telle action. Car les 
informations dans la carte k m^molre peuvent 3tre 
tr^s prScises concemant la p^rlode et/ou I'^v^ne- 
ment audio-visuel de leur exploitation ou consom- 
mation et ^tant donn^ qu'elles seront consid^r^es 
comme n'^tant plus valables apr^s I'insertion de 
cette carte dans le lecteur du r^cepteur, les telles 
cartes copides et contenant les mSmes informa- 
tions d^j^ enregistr^es dans le rdcepteur ne pour- 
ront plus servir une seconde fois, 

D'autres caract^ristiques et avanlages de I'in- 
vention aparattront dans les revendications. 

L'invention sera mieux comprise k ta lecture de 
la description qui suit et qui se r^f&re k une figure 
annex^. Pour des ralsons de clart^ et pour faciliter 
la comprehension, la figure se restraint aux details 
scMmatiques qui montrent un mode de realisation 
de I'ihvention, donn^ it titre d'exemple non limitatif. 

La figure montre un mode de realisation d'un 
reseau de communication selon {'invention qui 
comporte une station centrale A geree par une 
societe et emettant des emissions codees par un 
c§ble ou -comme il lustre- par des stgnaux Hert- 
zlens B et qui comporte egalement au molns un 
r6cepteur C qui peut recevoir et decoder lesdites 
emissions. C'est evident que le recepteur C est 
muni d'un moyen de reception comme une anten- 
ne D par example, ou, dans le cas d'un reseau 
cdbie, d'une prise de Jonction et tous autres ele- 
ments necessalres pour traitor les emissions re- 
Cues. 

Le recepteur C lege une interface E qui contrd- 
le toutes les operations internes et aussi les opera- 
tions nees & la connexion h la station centrale A. 
Cette Interface E contient une memolre F oO toutes 
les informations concemant la gestion du reseau 
par la station ou societe centrale A 

- par exemple- : 

• des informations sur I'ldentification du ri- 
cepteurC 

• des informations sur la gestion des droits 
d'acc^s, 

- les tarifs, la gamme d'emission par 
exemple 

• des Informations sur les paramfetres de 
decodage. 

sent stockees. 

Egalement le r6cepleur C est muni d'un lecteur 
G de carte H h memoire I. En general, les cartes H 



peuvent 6tre des cartes qui contiennent des unites 
valables pour mettre en marche le recepteur C 
simiiairement comme par exemple : les teiecartes 
qui contiennent des unites valables aux appels 
5 teiephoniques. Le type de la memolre I n'est pas 
important s'il suffisalt de foumir les possibilites de 
stocker des donness comme unites consommables 
et les identifier comme non valables apr^s leur 
consommation. 
10 Le fonctionnement d'un tel reseau Inventif peut 
§tre decrit comme il suit : - 
Un utilisateur ayant decide de recevoir une ou 
plusieurs emissions et possedant un recepteur C, a 
deux possibilites pour mettre en marche ledit re- 
15 cepteur C : 

(a) Contactor par un appel par exemple la socie- 
te centi^ A gerant le rfiseau afin de lui deman- 
der la permission d'accSs et les droits de rece- 
voir les emissions choisies, ou 
20 <b) Inserer une carte H h memoire I dans le 
lecteur G du recepteur C. 
Dans le cas (a) la societe centrale A verifie les 
droits d'acces demandes par I'utiiisateur et si elle 
decide d'auttientifier ces droits, elle s'adressera au 
25 recepteur C et lui transmettra la permlsston qui 
comporte les droits d'accds et les modes d'utilisa- 
tion du recepteur C. Le re$u de ces donnees dans 
I'interface E et leur Stockage dans sa nr>emoire F 
permettent au recepteur de fonctionner. Cela est 
30 symbolise dans la figure par la fifeche K. 

Dans le cas (b) le tel precede d'utillsation du 
recepteur C est plus simple que dans (a), parce 
que les sequences pour contactor la societe A et 
I'attente de I'autiientification sent remplacees par la 
35 simple operation de I'insertion d'une carte H h 
memoire t par I'utilisateur. Une telle carte H -pre- 
pay6e par exemple- contient les droits d'ac- 
c6s autorises dans sa memoire I. Et en coplant ces 
informations de la memolre I de la carte H dans la 
40 memoire F de rinterface E illusb^ par la fl§che L le 
recepteur sera mis en marche. 

Apr&s avoir copie au molns une partie des 
Infomnations concemant I'acc^s h partir de la me- 
molre I dans la memoire F les dites Infonnations 
45 sent considerees comme n'etant plus valables. 

Revendications 

1. Reseau de communication aux droits d'acc^s 
60 entre au molns une station centrale emettant 
des emissions codees et au molns un recep- 
teur muni d'une interface qui contr6le ia 
connexion h la station centrale emettrice et les 
operations Internes, en particulier regoit et de- 
ss code lesdites emissions, et qui comporte un 
moyen d'authentification des droits d'acc^s 
d'un utilisateur avec une memoire contenant 
des infonnations sur les droits d'acc&s et les 
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modaittds d'utilisation du rScepteur par un utill- 
sateur caractdrisd en ce que 

- le r^cepteur est muni d'un lecteur de 
carte Incorpor^ dans le rdcepteur et 
contr6l6 par I'interface ©t apt© & recevoir 5 
et lire une carte & m^molre qui contient 

des informations sur les droits d'acc^s 
de Tutilisateur et des informations sur 
{'identification de cette carte ; 

- que cliaque fois oO I'utiiisateur insure sa lo 
carte k mdmoire dans le lecteur du t4- 
cepteur, I'interface authentifie les droits 
d'utilisation du rdcepteur en comparant 

les Informations sur les droits d'acc&s de 

la m^molre d'Interface et de la m^moire is 

de la carte & m^moire 

- que, initialis^e par la station centrale 
^mettrice, I'interface du r6cepteur peut 
effectuer une modification des informa- 
tions dans la m6moire d'au moins une zo 
des deux mdmcires. 

Roseau de communication selon la revendica- 
tion 1, caract^risS en ce que les Informations 
dans la m^moire do I'interface du rScepteur 25 
peuvent @tre modifi^es selon le contenu ou les 
informations de la carte & m^moire. 
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